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Resumen

El articulo explora la justificacion que apoyo la redaccion de la normativa de ciberseguridad
en el sector de las telecomunicaciones brasilefo, y que tendra un impacto directo en su
implementacion. El trabajo parte de un repaso sobre la evolucién de la tematica y el
contexto actual en el que el regulador nacional actud para producir su intervencién
normativa, a partir de la postura técnica frente al escenario geopolitico y el reconocimiento
de la transformacién tecnoldgica en curso. Los pilares de la normativa se analizan desde la
perspectiva de la gestion de riesgos, la asimetria regulatoria y la construccion de un nuevo
modelo de gobernanza multilateral y progresiva. Las consideraciones pretenden ir mas alla
de un enfoque puramente descriptivo, y buscar identificar los puntos de atencién que
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estaran presentes en la implementacién de la regulacién en los proximos anos.

Abstract

The paper explores the justification that supported the writing of the cybersecurity
regulations in the area of Brazilian telecommunications and will have a direct impact in its
implementation. It starts reviewing the evolution of the subject and the current context in
which the national regulatory authority helped to produce its regulatory intervention, from a
technical point of view and facing a geopolitical scenario and acknowledging the current
technological transformation. The foundations of the regulations are analyzed from the
perspective of the risk management, regulatory asymmetry and the construction of a new
model of multilateral and progressive governance. The considerations pretend to go beyond
a descriptive approach and look for the identification of the focal points that will be present
in the implementation of the regulation in the following years.

Resumo

Este artigo explora o racional que subsidiou a elaboragao da regulamentacao sobre
ciberseguranca no setor de telecomunicagoes brasileiro, e que tera reflexos diretos em sua
implementacao. O trabalho parte de um apanhado sobre a evolucao do tema e do atual
contexto no qual o regulador nacional atuou para produzir sua intervencao normativa,
pautando-se na postura técnica a respeito do cendrio geopolitico e no reconhecimento da
transformacgao tecnologica em curso. Sao analisados os pilares do regulamento sob as
perspectivas de gestao de riscos, de assimetria regulatdria e de construcao de um novo
modelo de governanga multilateral e progressiva. Tais ponderacgoes pretendem ir além de
uma abordagem meramente descritiva, e buscam identificar os pontos de atengao que
estardao presentes na implementacdo da regulamentacao nos proximos anos.

1. Introducao

As telecomunicacgoes tém importancia nuclear para a integralidade do sistema de
infraestruturas criticas e o espaco cibernético brasileiro. Por um lado, o setor opera como
agente autobnomo no quadro de infraestruturas de comunicagao e, por outro, € elemento
integrador das demais infraestruturas nacionais essenciais, intra e intersetorial.

Ao longo das tltimas décadas, o setor tem sido progressivamente utilizado para perpetracao
de atividades maliciosas que ocasionam ou tem o potencial de causar danos aos usuarios e
direitos inseridos nesse meio, com dimensdes politicas, econdémicas e militares (INACIO,
2016). Com a iminente chegada de uma nova geragao tecnoldgica (5G), habilitadora de
mudangas paradigmaticas na conectividade de pessoas e atividades produtivas, as ameacas
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se amplificam. Afinal, maiores superficies de redes associadas a uma maior dependéncia de
conectividade naturalmente aumentam riscos e impactos de possiveis falhas e ataques
(AHMAD et al, 2018). Isso representa uma renovacao do debate sobre a seguranca.

E nesse contexto que se insere o presente estudo. O objetivo é relatar o racional sobre o
qual se apoia o recente editado Regulamento de Seguranca Cibernética (R-Ciber) no ambito
das telecomunicagoes brasileiras. Nesse sentido, parte-se de um histérico do contexto
normativo brasileiro em relacao a ciberseguranca e uma revisao das definigdes e bases
principioldgicas que subsidiaram a busca de um equilibrio eficiente na promogao da
integridade da infraestrutura critica do Estado brasileiro, dos interesses mercadoldgicos e
na preservacao dos direitos fundamentais dos cidadaos.

O estudo também apresenta elementos economicos e comportamentais subjacentes a
compreensao dos incentivos, das assimetrias e das externalidades que justificam a
intervencao regulatdria sobre o tema. Tais fundamentos direcionaram a escolha do
regulador por uma vertente técnica neutra, com a atribuicdo de responsabilidades e a
adocao de instrumentos flexiveis de promogao da transparéncia, com destaque para aqueles
voltados a divulgagao de informacoes e uma governancga multilateral.

Tal relato se presta, por fim, a documentar os aspectos subjacentes ao desenho da
regulacdo no Brasil e, desse modo, criar ndao apenas uma referéncia historica sobre o
desenvolvimento do tema e uma apresentacao de seu status, como também deixar
evidenciados os principais debates que sua aplicacao certamente levantara nos préximos
anos.

Além dessa introducao, o artigo esta dividido em trés partes. A secado a seguir faz um
apanhado circunstanciado sobre a evolucdo dos normativos afetos a seguranga cibernética
no Brasil, e como nela se encaixa o Regulamento de Segurancga Cibernética aplicada ao
Setor de Telecomunicacoes.

Em seguida, sdo feitas ponderagoes sobre o atual debate acerca da seguranca cibernética a
luz das modernas tecnologias de telecomunicacdes. Um destaque especial é atribuido a
contextualizacdo sobre o cenario geopolitico e de transformacao tecnoldgica em curso.

A quarta secao apresenta reflexoes sobre os pilares do regulamento sob as perspectivas de
gestao de riscos, de assimetria regulatéria e de construgao de um novo modelo de
governanga multilateral e progressiva. Tais ponderagoes estao voltadas a identificacdao dos
pontos de atencao que estarao presentes na implementacao da regulamentacao. Segue-se
uma breve conclusao.

2. Evolucao normativa sobre seguranca ciberneética no
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Brasil e renovacao do debate

O Brasil ¢ uma arena usual de ataques cibernéticos e a preocupac¢ao em enderegar o tema
nao é recente. Data da década de 1980 o primeiro normativo afeto a seguranca cibernética,
a Lein® 7.232/1984 (BRASIL, 1984). Essa lei introduziu a Politica Nacional de Informatica e
inscreveu, dentre os seus principios, o de estabelecer mecanismos e instrumentos legais e
técnicos para a protegao do sigilo de dados, do interesse da privacidade e da seguranca de
pessoas fisicas e juridicas, privadas e publicas.

Posteriormente, foi publicada a primeira Politica de Seguranga da Informacao, mediante o
Decreto n° 3.505/2000 (BRASIL, 2020). Tal norma tinha como foco a Administracdao Publica
Federal e dela se destaca a preocupacao com a defesa da soberania nacional e com a
protecao de direitos fundamentais, tais como a intimidade e a privacidade.

Na sequéncia, por meio do Decreto n° 4.801/2003 (BRASIL, 2003), instituiu-se a Camara de
Relagoes Exteriores, 6rgao consultivo da Presidéncia da Republica que incluia entre suas
finalidades a implementacdo de programas pertinentes a seguranca da informacao e a
seguranca cibernética'.

Em 2008, foi publicada pelo Gabinete de Seguranca Institucional a Instrucao Normativa n°
1/2008 (BRASIL, 2008), responsavel por disciplinar a Gestdao de Seguranca da Informacgao e
Comunicacgoes na Administracao Publica Federal. Para além das competéncias instituidas no
ambito da administracao publica, o referido documento trouxe um rol de definicdes como os
de disponibilidade, integridade, confidencialidade e autenticidade.

Até esse ponto, é possivel constatar que, no ordenamento juridico-normativo brasileiro, a
seguranca cibernética apresenta vertentes diferenciadas por seu objeto e pelo agente de
tratamento. Nos casos em que o objeto é a protecdo das infraestruturas criticas, com vistas
a assegurar a estabilidade politica e econémica, bem como a protegao da sociedade e dos
direitos e interesses de seus individuos, é o Gabinete de Seguranca Institucional o érgao
responsavel pelo tratamento. Como expressao disso, tem-se a publicacao pela Presidéncia
da Republica, em 2010, do Livro Verde de Segurancga Cibernética no Brasil (BRASIL, 2010).

Nas situagdes em que o objeto da ciberseguranca é um bem de titularidade estatal, com
proeminéncia para as infraestruturas criticas e visando a defesa e a soberania nacional, ou
em casos de guerra cibernética, a competéncia do seu tratamento estd a cargo do Ministério
da Defesa e das Forcas Armadas Brasileiras, em especial o Exército Brasileiro. Como
expoente dessa atribuicao tem-se o Livro Branco de Defesa Nacional, publicado pelo
Ministério da Defesa, em 2012 (BRASIL, 2012), que trata de aspectos relativos a estratégias
de guerra no ambiente cibernético.

O que se percebe, ao analisar o historico normativo de seguranca cibernética do Brasil, é
uma preocupacao de se proteger bens e direitos no ambito do ciberespaco. Contudo,
malgrado as previsoes normativas e avangos institucionais, o Brasil, ao longo desses quase
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40 anos, teve sua vulnerabilidade de redes de telecomunicagoes continuamente aumentada.

Uma evidéncia disso ¢ a alta incidéncia de ataques cibernéticos no pais (UIT, 2018).
Atualmente o Brasil ocupa a 709 posigao no ranking Global Cybersecurity Index, indicador
que mede o nivel de preparo dos paises para lidar com os ataques cibernéticos (UIT, 2018).

A atual renovacado do debate se deve em parte por um impulso relacionado a iniciativa
privada face as ameagas de seguranca. Aliado a isso, tem-se fatores de ordem economica e
interesse na utilizacao de tecnologias de ponta por parte do governo, empresas e individuos,
cujo exemplo emblematico é o padrao de tecnologia 5G (AHMAD et al, 2018).

Alguns aspectos dessa tecnologia, em conjunto, comungam para o recrudescimento das
vulnerabilidades. Dentre eles, destaca-se a transposi¢ao da utilizagao de hardware para
software, dificultando, assim, o potencial para inspecao, controle e ciberhigiene dos pontos
de estrangulamento. Também consequéncia dessa transposicao esta a virtualizagao em
software das fungoes de rede antes executadas por dispositivos fisicos. Ademais, mesmo em
sendo possivel o bloqueio das vulnerabilidades de software na rede, esta é também
gerenciada por o que se convencionou chamar Al-based softwares, que favorecem a
vulnerabilidade. Aliado ao fator software, ha que se destacar a difusao de dispositivos
inteligentes, cujo emprego abrange aplicagdes domésticas a areas de servigos essenciais,
tais como hospitais, servigos de seguranga publica e transporte.

Com efeito, a quinta geracdo para conectividade moével em banda larga constitui-se um
catalisador de mudanca de paradigmas sobre a forma com a qual o Brasil lida com a
seguranca cibernética.

Nesse novo contexto, se insere a promulgacao da mais recente Politica Nacional de
Seguranca da Informacao, por meio do Decreto n°® 9.637/2018 (BRASIL, 2018), e a
Estratégia Nacional de Seguranca Cibernética, publicada através do Decreto n°
10.222/2020 (BRASIL, 2020). Resumidamente, o Decreto n° 10.222/20 apresenta a
Estratégia Nacional de Ciberseguranca e tem como metodologia o tratamento da seguranga
cibernética mediante contexto de governanca de forma a harmonizar interesses e esforcos
por parte da administragao publica, das empresas privadas, dos pesquisadores dessa area
de conhecimento e da sociedade civil. A estratégia também é composta de acoes e objetivos
que, em comunhao, propdem o aperfeicoamento da estrutura de ciberseguranca a fim de
promover a resiliéncia do pais frente as ameacas no ambiente digital, assim como a sua
confiabilidade no cenario internacional.

Em se tratando do arcabougo regulatorio atinente ao refor¢co da segurancga cibernética
paralelo aos preparativos para implantacao do 5G, pode-se citar ainda duas iniciativas. A
primeira, do Gabinete de Seguranca Institucional, com a promulgacao da Instrucao
Normativa n° 4/2020 (BRASIL, 2020) que estabelece requisitos minimos de seguranca
cibernética para as redes de telecomunicagdes utilizadas pelo Governo Federal. Essa
instrucao se dirige a Administracdao Publica Federal direta e indireta e preconiza o
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cumprimento de especificacoes técnicas e a diversificacao de fornecedores, de forma a
mitigar riscos decorrentes de dependéncia excessiva.

Por fim, é pertinente evidenciar a importancia dada no conteudo da estratégia ao papel das
agéncias reguladoras no estimulo a adogao de procedimentos de seguranga cibernética, por
parte de seus regulados. No tocante ao setor das telecomunicagoes, essa incumbéncia tem
respaldo na necessidade de participagao da agéncia reguladora do setor - a Agéncia
Nacional de Telecomunicagoes - Anatel - no tratamento da ciberseguranca, de modo direto
ou transversal, em cooperacao com os demais stakeholders.

Para os agentes regulados do mercado, em dezembro de 2020, a Anatel publicou o
Regulamento de Seguranga Cibernética Aplicada ao Setor de Telecomunicagoes (R-Ciber),
aprovado mediante a Resolucdo n® 740/2020 (ANATEL, 2020a). Sua génese esta na
necessidade de cumprimento da Estratégia Nacional de Seguranga Cibernética e da Agenda
Regulatoria da propria Agéncia (ANATEL, 2017). A publicacao deste instrumento normativo
reflete, ainda, a preocupacao da Agéncia em fomentar uma Politica de Seguranca
Cibernética para as prestadoras de servigos de telecomunicagoes, acompanhada pelo 6rgao
regulador.

Com o histérico acima percebe-se que a abordagem normativa e institucional da seguranca
cibernética no Brasil evoluiu de um quadro amplo e associado a estratégia de defesa
nacional até o ponto em que passa a permear regulacoes setoriais afins, no caso aquela
voltada para as infraestruturas e a prestagao de servicos de telecomunicacoes por entes
privados, objeto das préximas segoes.

3. O contexto geopolitico e tecnoldogico e as premissas
da regulamentacao de seguranca cibernética para
telecomunicacoes

Em linhas gerais, as boas praticas em atuacao regulatéria recomendam o estabelecimento
de um arcabouc¢o minimo de interven¢ao, governanga e confianga no tocante a prescricao de
comportamentos para o setor de telecomunicacoes e deste com os demais setores da
economia (OCDE, 2012).

Cumpre ao regulador observar elementos do debate e sobre eles se posicionar, promovendo
solucoes sustentaveis e adequadas a dinamica de cada tema sob sua competéncia de
atuacao. Essa dimensao analitica abrange uma compreensao sobre temas tao diversos
quanto a economia politica e tecnopolitica de influéncia, as externalidades de rede e a
interdependéncia nas relagoes de segurancga cibernética e o dimensionamento da
intervengao regulatoria a luz de principios de eficiéncia e resiliéncia.

Sobre o primeiro tema, € preciso reconhecer que o contexto em que o R-Ciber estd inserido
abrange um problema de ordem politica. Em parte, os posicionamentos divergentes se
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devem a abordagem multifacetada sobre o tema, cuja coordenacao encontra-se fragmentada
entre drgaos de estado, de governo e agentes privados. Desse modo, os paises lideres no
desenvolvimento tecnoldgico se amparam em perspectivas distintas sobre a natureza dos
riscos do ciberespacgo para elaborar sua estratégia de atuacao e esforgos de coordenacao de
politicas domésticas e internacionais (HILLER e RUSSELL, 2013).

Cabe ainda destacar que a rivalidade aflorada no debate sobre seguranca cibernética nao se
resume a casos concretos. Ao contrario, ocorre na conjuntura de uma rivalidade histdrica
que molda debates estratégicos da geopolitica mundial em temas diversos (KASKA et al.,
2019).

Quando transposta a dimensao tecnoldgica, a divergéncia se potencializa pelo fato de estar
em jogo elementos de longo prazo cujos termos se fundamentam na definicao de normas
técnicas e nas chamadas tecnopoliticas de influéncia, subjacentes aos produtos e servicos
digitais e cujo emprego transcende os limites das fronteiras territoriais. Nesse sentido,
questoes de desenvolvimento e uso de tecnologias escalam para tornarem-se objeto de
debates politicos, pela defesa de valores e, ao cabo, de confirmacao de influéncia mundial
ou regional.

A despeito de sua inequivoca importancia e efeitos sobre o setor, tal dimensao ndo foi objeto
de exame pelo regulador setorial brasileiro que, em consonancia com suas prerrogativas
legais, ateve-se aos aspectos regulatorios afetos ao tema (ANATEL, 2020a, b).

No tocante as externalidades e a interdependéncia nas relagdes de seguranca cibernética,
cumpre observar que as agoes e omissoes de determinados agentes podem ter efeitos
colaterais diversos sobre os demais. Tal condi¢ao se potencializa quando a
interoperabilidade é a base de funcionamento de todo o sistema. A inseguranca cria
externalidades negativas. Nesse caso, um ponto da rede com seguranca comprometida pode
permitir brechas com efeitos amplos sobre as demais redes, servigos e usudarios.

Uma outra modalidade de externalidade no caso em debate é a chamada seguranca
interdependente (KUNREUTHER e HEAL, 2003). Aqui, os investimentos em seguranca
podem ser complementos estratégicos e se operam quando um determinado individuo que
toma medidas de protecao, cria externalidades positivas para os outros que, por sua vez,
podem se sentir desencorajados a realizar seu préprio investimento. Trata-se do
comportamento do tipo free-riding e se manifesta por induzir agentes a nao se preocuparem
em investir em seguranca face a expectativa de que outros agentes estdao protegendo suas
redes.

O quadro posto exige um correto dimensionamento da intervengao regulatoria. Isso porque
as ameacas a seguranca cibernética possuem caracteristicas técnicas, partes interessadas e
restricoes legais distintas. Assim, para se alcancar efetividade, optou o regulador por
estabelecer diretrizes de natureza principioldgica, onde se concentram as barreiras
econdmicas que inibem a adesao de regras de seguranca e a alocacao de investimentos
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necessarios.

Ademais, a regulamentacao em ciberseguranca no setor de telecomunicagoes vai muito
além da preocupacao imediata com a implantagao das redes 5G, dado seu escopo
tecnologicamente neutro (ANATEL, 2017; ANATEL, 2020a,b) e ndao adotou um viés
procedimental e estatico de contencao de riscos e falhas. A estrutura corresponde a um
conjunto composto por principios e diretrizes objetivas de seguranca no espaco cibernético,
amparado em uma combinacao de incentivos baseados nas regras competitivas de mercado
e na supervisao regulatoria.

Ainda na perspectiva principioldgica, importa mencionar o racional expresso de protecao de
dados pessoais de que se reveste o R-Ciber, decorrente da Lei n° 13.709/2018 (BRASIL,
2018), que centraliza as disposigdes gerais sobre o tema. Ao entender que a violagao de
dados pessoais pode constituir uma afronta a direitos fundamentais, tais como a privacidade
e a intimidade, mostra-se indispensavel a implementacao de medidas cibersecuratdrias
tendentes a contornar riscos dessa natureza. Nesse sentido, para proteger a privacidade dos
usuarios, as empresas de telecomunicagoes estao incumbidas da responsabilidade de
utilizar ferramentas adequadas para a protecao dos dados pessoais.

Sob o prisma do regulado, embora ele também se beneficie da ampliacdo do nivel de
seguranca do espago cibernético como um todo, é preciso considerar as implicagoes
financeiro-economicas sobre a exploracao da atividade empresarial. A adogao de sistemas e
mecanismos de protegao, preparacao e resposta a incidentes de ciberseguranga implica em
custos. Por conseguinte, existe uma tensao entre eficiéncia e resiliéncia na composigao das
redes criticas de telecomunicacoes.

Assim, a decisao individual de um ente em reduzir seus custos operacionais visando
eficiéncia pode implicar em risco de vulnerabilidade sistematizada de longo prazo. Nesse
plano, os incentivos de curto prazo, para reduzir custos operacionais, conflitam com aqueles
de longo prazo, orientados a promogcao de resiliéncia.

Esse trade-off é revelador do dilema entre seguranca e eficiéncia e serve para evidenciar o
nivel 6timo de intervencao, medida na qual os beneficios de operacao eficiente superam
qualquer reducgao no risco decorrente de medidas de segurancga adicionais.

4. Regulamento: riscos, assimetrias e governanca

A aplicagao de principios, diretrizes e boas praticas € essencial para uma politica nacional
de ciberseguranca eficaz. Nesse sentido, o R-Ciber estabelece uma base principioldgica que
serve de guia para condutas e procedimentos que promovam a seguranca cibernética nas
redes e servigos de telecomunicagoes, a saber - autenticidade; confidencialidade;
disponibilidade; diversidade; integridade; interoperabilidade; prioridade; responsabilidade;
e transparéncia (ANATEL, 2020a,b).
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Implementar e operacionalizar tais principios e diretrizes em um ambiente tdo complexo e
dinamico como o ecossistema das telecomunicagdes, requer abordagens e instrumentos
regulatoérios capazes de lidar com suas especificidades. Para enderecar esses desafios, o
regulador elegeu um conjunto de diretivas e abordagens regulatérias em sua
regulamentacdo técnica (ANATEL, 2017; ANATEL, 2020a,b), discutidas a seguir.

4.1 Regulacao de riscos em infraestruturas criticas

Parte da infraestrutura critica do Brasil opera em regimes autonomos tendo na
conectividade seu elemento comum (CARVALHO e SANTOS, 2011). Esse padrao é revelador
da essencialidade do setor de telecomunicagoes como agente autonomo no escopo das
infraestruturas criticas e como agente integrador da infraestrutura nacional.

Os sistemas e dispositivos das geragoes tecnologicas mais recentes, que sao baseados
preponderantemente em softwares, inauguraram novos desafios para a manutengao da
seguranca no plano cibernético. Em outras palavras, as inovagoes tecnoldgicas acabam por
elastecer a superficie geral de ataques cibernéticos - constantemente aprimorados e
evoluidos a fim de explorar novas vulnerabilidades -, o que, consequentemente, clama por
um incremento na seguranca cibernética (AHMDAD et. al, 2018).

A opcao representada pelo R-Ciber é orientada aos riscos percebidos, em abordagem
panoptica e de vigilancia permanente, que contempla um hibrido de regulamentagao de
seguranca ex ante e a atribuicao de responsabilidades ex post. Na pratica, esse regime
permite, por um lado, estabelecer requisitos de sequranca via certificacao de equipamentos,
licenciamento de estagoes e orientagdes de compliance e, por outro, a identificagao e
atribuicao de responsabilidades dos agentes na coordenacao das agoes de seguranca da
rede.

A regulamentacdo de segurancga ex ante trata de estabelecer os requisitos minimos de
seguranca, aplicados na fase de certificagcao dos equipamentos, antes de sua homologacgao
para ingresso no parque tecnologico que compoe a infraestrutura setorial. Trata-se de uma
medida de prevencao, neutra em termos tecnoldgicos, e com os requisitos de salvaguardas
necessarios ao atendimento de requisitos de seguranca.

Com destaque, o Regulamento prevé que os prestadores de servigos devem utilizar produtos
e equipamentos de telecomunicagdes provenientes de fornecedores que possuam politica de
seguranca cibernética compativeis com os principios e diretrizes de seguranca cibernética
definidos em regulamento. Esses componentes estariam, ainda, sujeitos a requisitos de
conformidade aferidos em processos de auditoria independente peridédicos (ANATEL,
2020a).

Tal designagao pressupoOe agoes preliminares de auditoria técnica independente e a
coordenacao junto a um formato especifico de governanca colaborativa e multilateral,
também constituido a partir do R-Ciber. Essa estratégia visa assegurar neutralidade e
mostra-se compativel com a dinamica tecnoldgica caracteristica desse setor.
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A abordagem ex post de responsabilizacao, complementa esse quadro ao estabelecer
requisitos de governanca integrada e fundamentos para imputacao de falhas e
consequéncias cabiveis a parte responsavel. A expectativa do regulador foi pela dissuasao
de comportamentos oportunistas e pela adesdo as precaucoes necessarias para aumentar a
resiliéncia da rede, sob pena de sancionamento que pode variar de adverténcia e multas a
medidas mais severas como a perda da autorizagao para prestagao de servigos (ANATEL,
2020a).

Nesse sentido, impoe-se aos regulados um sistema de compartilhamento de informacoes e
notificagao de incidentes relevantes, o qual abrange informacoes da causa e do impacto,
bem como ac¢oes de mitigacao adotadas, conforme o caso.

4.2. Assimetrias regulatorias, incentivos e custos de implementacao

Uma vez que a maior parte das decisdes relacionadas a seguranca cibernética sao tomadas
pelos regulados em suas opgoes de investimento, de implementacao de mecanismos e
rotinas, e logo sao descentralizadas, importa que os incentivos que se dirijam a elas estejam
orientados a um nivel de seguranca 6timo e socialmente desejado (BAUER e EETEN, 2009).

No caso do R-Ciber, a regra geral de observancia dos principios e diretrizes regulamentares
por todas as prestadoras dos servigos de telecomunicacoes, de interesse coletivo ou restrito,
independentemente do porte, é apenas um ponto de partida para recortes mais claros e com
efeitos diversos no cenario futuro.

Um eixo do Regulamento é sua incidéncia assimétrica sobre diferentes grupos de atores. As
Prestadoras de Pequeno Porte (PPP), por exemplo, estao isentas do atendimento das
obrigacoes, cabendo-lhes apenas a observancia dos principios e diretrizes elencados no R-
Ciber. Preveé-se, contudo, que a Agéncia possa incluir ou dispensar de seu cumprimento -
total ou parcialmente - outros atores como as citadas PPP, empresas detentoras de direito
de exploragao satelital e demais pessoas naturais ou juridicas do ecossistema de
telecomunicacgoes envolvidos direta ou indiretamente na gestao ou no desenvolvimento das
redes e servigos (ANATEL, 2020a).

Esse mecanismo garante uma flexibilidade para o regulador, que podera agir, inclusive, de
forma circunstancial e pontual a respeito de determinadas medidas que se fagam
necessarias sem que se justifique a imposicao do regime regulamentar como um todo
(ANATEL, 2020b). Ou seja, permite-se uma atuagao sob medida, mais proporcional.

O desenho da assimetria, na produgao da norma e em sua aplicagao presente e futura, dado
seu carater flexivel, acima descrito, € um produto de consideragdes associadas as
externalidades de rede e do relacionamento interdependente entre prestadores (ANATEL,
2017). Ha que se reconhecer que, em se tratando de seguranca cibernética, deve haver um
limite razoavel de assimetria benéfica, com a isengdo de imposigao de deveres
excessivamente onerosos e que beirem a constituicao de barreiras de entrada, a
determinados prestadores (como as PPP), para que nao se comprometam os objetivos gerais
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perseguidos (ANATEL, 2020Db).

Dado o carater da governancga estabelecida e do fluxo continuo previsto para fixagao de
novas medidas, a assimetria continuara sendo modulada ao longo do tempo de aplicacao do
R-Ciber (ANATEL, 2017). Logo, é possivel antever a criagao de diferentes disciplinas para
prestadoras e para fornecedores, por exemplo.

O compromisso regulatério com uma reflexao aberta para assimetria a cada etapa traz em si
um risco ndo desprezivel de efeitos negativos decorrentes de captura no que tange a
distribuicao dos custos para consecucao dos objetivos gerais entre os regulados. Isto porque
0 juizo de consecucao de finalidades com uma diferenca de perdas e ganhos para diferentes
grupos de regulados, inerente a fungao do regulador (PELTZMAN, 1976), deixa de ocorrer
apenas no momento de expedicdo do regulamento, mas sera efetivado a cada medida de sua
aplicagao com esse matiz.

Outra perspectiva associada tanto a assimetria quanto a natureza principioldgica do R-Ciber
¢ a de possibilitar que as prestadoras, respeitados os patamares minimos, desenvolvam
modelos de negdcios nos quais os niveis de protecao constituam variaveis intrinsecas das
ofertas de servigos. Tal aspecto, na perspectiva do regulador, atuaria como incentivo na
medida em que diferenciais de oferta melhor podem aumentar o nivel de satisfacao dos
usuarios, especialmente daqueles de nichos, reduzir custos e fomentar a competigao
(ANATEL, 2020Db).

Outro aspecto relacionado aos incentivos que a regulamentacao coloca aos administrados
diz respeito aos custos para seu cumprimento. Tendo em vista que as atividades
relacionadas ao tema nao sao triviais, envolvem tecnologia geralmente no estado da arte e
podem produzir impactos em cadeia, essa variavel esta presente tanto no juizo interno dos
regulados acerca do 6nus de cumprir ou nao as obrigagoes, quanto no debate sobre os
aspectos e formas dessas ultimas, que € levado a cabo progressivamente pelo GT-Ciber,
grupo técnico criado pelo R-Ciber, que sera abordado na secao seguinte.

O R-Ciber deixa expressa a responsabilidade integral pelos 6nus decorrentes da adogao e
execucao da Politica de Seguranca Cibernética e demais condutas e procedimentos nele
exigidos. Abrange, dentre outros, orientagdes quanto a configuracao de equipamentos
entregues em comodato aos usuarios ou a realizagao de ciclos de avaliacdo de
vulnerabilidades.

Ponto de atencao, contudo, cabe a hipotese de outras medidas a serem impostas pelo
préprio regulador a partir do funcionamento do sistema previsto de governanca'” (ANATEL,
2020a, b). Quanto a tais medidas, o que esta estabelecido é que sua determinacao se dara
de forma motivada. Considerando os enunciados regulamentares a luz dos principios de
razoabilidade e proporcionalidade que regem a Administracdo Publica e as peculiaridades
de intervencao sobre a atividade econémica, o impacto dos custos devera ser
necessariamente objeto de reflexao na construcao dessas futuras medidas, o que revela
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mais um ponto de complexidade para a governanca responsiva.

Nesse sentido, verifica-se uma postura neutra atribuida ao proprio regulador. A coeréncia
com a linha do R-Ciber de implementagao cooperativa e de tendéncia responsiva exigirao
uma constante ponderacao de meios e fins que nao ocorreria em um modelo diverso, de
esgotamento ex ante de exigéncias de conformidade.

Na medida em que formalmente influirdo na construcao da disciplina tematica, pode ser
aventado que os resultados produzidos ja trardo em si um balanceamento prévio dos
incentivos acerca do custo-beneficio do cumprimento ou descumprimento das regras. Diante
disso, pode haver uma tendéncia mais natural de adesdo a norma.

O risco existente continua sendo o de captura em sentido lato (DAL BO, 2006)™, pelas

razoes exploradas no tdpico relativo a governanca, a seguir. Em um cendrio de assimetria, a
imposicao de regimes diferenciados para distintos grupos pode ser utilizado por um deles,
caso seja bem sucedido em influenciar o regulador, para impor maiores 6nus ao outro com
reflexos em competigao, por exemplo.

Isso demonstra que a efetividade do regime de incentivos pretendido passa pela melhor
ponderacgao dos custos a serem assumidos pelos regulados e, diante da existéncia de
assimetrias, em uma distribuicao de onus que evite distor¢oes permissivas de
comportamentos free-riding.

4.3. Governanca colaborativa

A tutela de um aspecto como a segurancga cibernética pelo regulador possui um diferencial
em relacdo a outras vertentes de sua atuagao tais como aquelas relacionadas a protecao de
direitos consumeristas dos usuarios ou cumprimento de metas de expansao de
infraestrutura. Para a seguranca, pelas razoes acima mencionadas, o compliance individual
dos atores é significativo, mas ¢ insuficiente dados os impactos transversais diretos e
potencialmente negativos que as condutas de cada um deles podem ter sobre o ecossistema
inteiro.

Poe-se ao regulador um desafio para engajamento coletivo dos entes privados, no sentido
nao so6 da observancia de patamares técnicos minimos, em praticas preventivas e corretivas,
mas também de um fluxo constante de troca de informacdes, materializado no
funcionamento de sistema de notificacdao e compartilhamento de dados sobre incidentes.
Esse determinante do sucesso da regulacao tematica, pressupoe o estabelecimento de
incentivos juridicos e econémicos e ai se insere a constituicao de grupo de governanca
multi-institucional, que pretende servir como plataforma para acomodar o didlogo
multilateral.

Essa perspectiva de governanga ocorre a luz de elementos histéricos' recorrentes para o
enderecamento do tema (RUTKOWSKI, 2011) e de experiéncias internacionais, a exemplo
dos Centros de Compartilnamento e Anélise de Informagdes (ISACs) na Unido Européia
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(ENISA, 2018). Essas organizagOes foram constituidas para facilitar o compartilhamento de
informagoes entre os setores publico e privado, bem como para coletar informacoes sobre
ameacas cibernéticas. Eles visam construir confianga por meio do compartilhamento de
experiéncia, conhecimento e analise, especialmente sobre as causas raizes, incidentes e
ameacas. Aspectos positivos que foram absorvidos no modelo brasileiro.

A constituicao desse modelo permite, a um sé tempo, a composicao de um acervo de dados;
a construgao de canais permanentes de informacao que facilitem reacoes instantaneas e
sistémicas a incidentes, com reducao de danos; e a elaboragao célere de novos patamares
minimos exigiveis para a conduta dos regulados.

Sob o viés juridico-formal o Grupo Técnico de Seguranca Cibernética e Gestao de Riscos de
Infraestruturas Criticas (GT-Ciber), coordenado por autoridade do 6rgao regulador, é um
foro de participacao impositiva para prestadoras com poder de mercado significativo (PMS).
Representantes de outras prestadoras, associagoes, drgaos e entidades poderao ter
participagao franqueada na discussao de seus temas de interesse. Sua gama de atribuicoes
passa por atividades de observacao e assessoramento interno, mas tém proeminéncia seu
funcionamento como instancia de proposicao de requisitos técnicos e medidas especificas
relativas a redes e de disposicao sobre aspectos e formas de atendimento das obrigacoes
relacionadas as politicas de seguranca e avaliacdo de vulnerabilidades dos entes privados
(ANATEL, 2020a).

O incentivo a uma participacao efetiva dos prestadores decorre menos da imposicao do que
da possibilidade de materializagao de seus proprios interesses em disposigoes que podem
vir a ser cogentes para todo o ecossistema. Nesse ambiente expressamente pautado pelo
didlogo e consenso, mas cuja decisao cabe a autoridade regulatéria (ANATEL, 2020a), a
persecucao de solugOes mais céleres quando comparadas com o rito administrativo
tradicional, também pode resultar em maior razoabilidade para os resultados (ANATEL,
2017, ANATEL, 2020Db).

Em um cendrio onde esse mecanismo contempla obrigagdes para calibra-las, nao ¢ dificil
prever a constituicao de arenas paralelas onde se verifique uma competicao entre diferentes
grupos para influenciar o regulador, em arranjos mais complexos do que uma vitdria ou
derrota total para os objetivos em jogo (BECKER, 1983). Isto porque as perspectivas entre
grupos acerca dos deveres e correspondentes 6nus a serem assumidos varia
consideravelmente. Exemplo disso seria um movimento dos maiores prestadores por uma
menor assimetria em relagao aos PPP, de modo a retirar de si a assungao pela garantia da
higidez do ecossistema como um todo.

Isso revela o desafio que esse modelo de governanca impde para os participantes e para o
regulador. Diante de sua natureza, é possivel que a ele se apliquem as consideragoes do
modelo identificado como teoria do ciclo de vida das agéncias reguladoras (MARTIMORT,
1999) a titulo de reflexao.
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Em linhas gerais, assume-se que a nova estrutura receba maior atengao institucional e
passe por maior escrutinio na sequéncia de sua instalacdo. Com o passar do tempo, esse
tipo de pressao tende a se reduzir, enquanto a pressao dos grupos de interesse das firmas
permanece constante, a um tempo em que a burocratizacao das atividades também se
mostraria crescente. Para que se evite tal risco, a supervisao regular do GT-Ciber por outras
instancias da Anatel, por 6rgaos de controle e pela sociedade, mostra-se recomendavel.

Conclusoes

A seguranca cibernética no setor de telecomunicacoes sintetiza as vertentes mais
sofisticadas do tema entre os setores de infraestrutura. Além disso, a nova geragao
tecnoldgica das redes méveis surge como um impulso transformador, destino de
investimentos e de possibilidades extraordinarias no uso de servicos e aplicacoes de alto
valor agregado, porém traz a reboque novas ameacas, riscos e preocupagoes em relacao a
seguranca do espaco cibernético.

As referéncias sumarizadas neste artigo evidenciam a complexidade do tema e a
necessidade do continuo e aprofundado estudo sobre as possiveis solugdes normativas e
administrativas, delas decorrentes, que auxiliem na contencao do problema.

Diante dos novos desafios, o regulador de telecomunicagoes optou por uma intervencgao
técnica assimétrica e colaborativa, mais flexivel, e atuacao regulatdria orientada aos riscos
percebidos, em abordagens ex ante e ex post. Ademais, o foco na identificagcao dos
incentivos é revelador da natureza economica do tema e sua compreensao auxiliou o
tomador de decisdao na modulagao do grau de intervencao regulatéria. Desse modo, o
produto da regulacdo contemplou, além dos aspectos técnicos e legais, a busca pelo
alinhamento de incentivos das partes interessadas, a implementacao colaborativa do novo
arcabouco regulatério e a adogao de remédios orientados a corrigir falhas intrinsecas a esse
mercado, cujos efeitos sao definidores da postura dos agentes no tocante a seguranca
cibernética.

Uma vez que o caminho regulatério escolhido e que se comega a trilhar com a edigao do
Regulamento de Seguranca Cibernética preveé a existéncia de um foro permanente de
interagoes entre regulador e regulados para especificagao de regras e construcao de novas
medidas é essencial que o juizo acerca da construcao de incentivos seja igualmente
duradouro e evite comportamentos nocivos para o ecossistema como um todo, tanto no
tocante a ciberseguranca quanto a competigao.
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Notas

Em que pese a posterior revogacao desse decreto, as previsdes de ordem protetiva

1 T :
a seguranca permaneceram inalteradas.

Por estar limitado a suas competéncias legais, nao caberia ao regulador enderecar
12 ou, a guisa de exemplo, isentar os regulados de 6nus decorrentes de normativos e
outras medidas expedidas por outros orgaos.

Para esse autor, em sentido lato, a captura regulatéria vem a ser o processo pelo

13 . o : ~
qual interesses especificos afetam a intervencgao estatal em alguma de suas formas.
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O elemento colaborativo vem sendo um dos pilares da construcao do regime de
regulacdo da seguranca cibernética que pode ser rastreado desde suas origens, na

t4  Convencgao de Dresden 1850 (RUTKOWSKI, 2011), em um crescendo que se inicia
na associacao entre administragoes e reguladores nacionais distintos e comeca a
abarcar outros entes, sobretudo privados.
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