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Resumen

Moderar contenido en linea desde un enfoque de respeto a los derechos y libertades es una
tarea que aun sigue pendiente. En este escenario, el concepto de cooperacién entre
plataformas ha sido reivindicado en multiples ocasiones; al momento, este modelo ha sido
aplicado para contrarrestar la publicacion de contenido sexual infantil explicito y de tipo
terrorista o extremista. Ademas de revisar algunas tendencias actuales y definiciones
relacionadas con el tema de andlisis, el objetivo de esta investigacion es procurar mayor
entendimiento del concepto de cooperacién entre plataformas y de su actual aplicacién. A
partir del estudio del caso del Global Internet Forum to Counter Terrorism, principalmente,
este trabajo invita a analizar los principios y mecanismos de dicho foro, para entender si
podrian ser de utilidad en la mejora de los esfuerzos encaminados a contrarrestar el
contenido danino en linea. La investigacion finaliza con una propuesta para crear un modelo
de moderacion de contenido en linea, que esté orientado a los derechos humanos,
promoviendo la nocién de cooperacion entre plataformas, como la aplicada por el organismo
aqui tratado, e incluyendo conceptos que surgen de un planteamiento del Global Partners
Digital, asi como el uso del modelo de multiples partes interesadas que caracteriza a
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iniciativas como ICANN.

Abstract

Moderating online content from an approach of respect for rights and freedoms is a task
that is still pending. In this scenario, the concept of cooperation between platforms has been
vindicated on multiple occasions; at the moment, this model has been applied to counteract
the publication of explicit child sexual content and terrorist or extremist content. In addition
to reviewing some current trends and definitions related to the topic of analysis, the
objective of this research is to seek a better understanding of the concept of cross-platform
cooperation and its current application. Based primarily on the case study of the Global
Internet Forum to Counter Terrorism, this paper invites an analysis of the principles and
mechanisms of the Global Internet Forum to Counter Terrorism to understand whether they
could be useful in enhancing efforts to counter harmful online content. The research
concludes with a proposal to create a human rights-oriented model of online content
moderation, promoting the notion of cross-platform cooperation, as applied by the
organization discussed here, and including concepts arising from a Global Partners Digital
approach, as well as the use of the multi-stakeholder model that characterizes initiatives
such as ICANN.

Resumo

A moderacao de contetdo on-line a partir de uma abordagem que respeite os direitos e as
liberdades é uma tarefa que ainda estd pendente. Nesse cendario, o conceito de cooperacao
entre plataformas tem sido justificado em varias ocasides; no momento, esse modelo tem
sido aplicado para combater a publicacdo de contetido sexual explicito para criangas e
conteudo terrorista ou extremista. Além de revisar algumas tendéncias e defini¢cdes atuais
relacionadas ao tépico de analise, o objetivo desta pesquisa ¢ buscar maior compreensao do
conceito de cooperacao entre plataformas e sua aplicacao atual. Baseando-se
principalmente no estudo de caso do Férum Global da Internet de Combate ao Terrorismo,
este documento convida a uma analise dos principios e mecanismos do Féorum Global da
Internet de Combate ao Terrorismo para entender se eles poderiam ser uteis para aumentar
os esforcos de combate ao contetdo nocivo on-line. A pesquisa conclui com uma proposta de
criacdo de um modelo de moderagao de contelido on-line orientado para os direitos
humanos, promovendo a nocao de cooperacao entre plataformas, conforme aplicada pelo
orgao discutido aqui, e incluindo conceitos decorrentes de uma abordagem de Parceiros
Globais Digitais, bem como o uso do modelo de multiplas partes interessadas que
caracteriza iniciativas como a ICANN.
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1. Introduccion

A lo largo de los afios, la moderacién de contenido en linea ha sido abordada desde
diferentes perspectivas. Al respecto, pueden contarse varias iniciativas, por ejemplo, la
implementacion de marcos regulatorios, la adopcidn de acuerdos y principios, asi como el
establecimiento de mecanismos de colaboracién entre plataformas digitales para detectar y
eliminar contenido considerado prohibido y/o ilicito. Este ultimo tipo de iniciativa sera
analizado en la presente investigacién, tomando como caso de estudio la experiencia del
Global Internet Forum to Counter Terrorism (GIFCT).

Desde el afo 2017, algunas de las grandes plataformas cooperan entre si para contrarrestar
el uso de sus espacios para la publicacién de contenido dafino de tipo extremista. En este
escenario, el Global Internet Forum to Counter Terrorism nacié como una organizaciéon
compuesta por varias de las grandes empresas tecnoldgicas (big tech) entre las que
destacan Twitter -hoy X-, Microsoft, Facebook y YouTube. Esta iniciativa consiste en la
creacion de una base de datos de hashes alimentada por cada miembro, la cual es utilizada
para detectar y remover contenido dafiino que viole sus politicas. Con el Llamamiento de
Christchurch, en 2019, el GIFCT se unio a la visién impulsada por los gobiernos de Francia
y de Nueva Zelanda para luchar contra el contenido terrorista y extremista en linea.

El andlisis de la cooperacion entre plataformas, planteada por el GIFCT, nos lleva a las
considerar las siguientes preguntas: ¢es posible y/o deseable replicar este modelo para
moderar otro tipo de contenido dafiino?, {cudles son las ventajas y desventajas del modelo
tal como lo conocemos hasta ahora?, {existen otras iniciativas o propuestas que aborden los
desafios de la moderacién de contenido?, éalguna de estas propuestas contempla la
cooperacion entre plataformas? En relacion con las iniciativas y propuestas que ya existen,
équé particularidades o caracteristicas deberian ser implementadas para moderar contenido
en linea con un enfoque basado en los derechos humanos?

En la primera parte de esta investigacion se definen conceptos fundamentales para el
analisis del caso de estudio, tales como libertad de expresion, moderacion de contenido en
linea y cooperacion entre plataformas, para luego examinar la iniciativa GIFCT desde sus
inicios y explicar en qué se basa su labor de prevencion, respuesta e investigacion y como la
organizacion y sus proyectos han ido evolucionando hasta ahora. En la segunda parte se
enuncian las ventajas y desventajas de este modelo, a partir de nociones como factibilidad y
representatividad. Antes de finalizar, se exploran los términos plasmados en el documento
técnico (white paper) del Global Partners Digital, para poder avanzar una propuesta de
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cooperacioén entre plataformas que promueva, entre otros, transparencia, representatividad
y un marco mas apegado a los derechos humanos.

2. Libertad de expresion, moderacion de contenido en linea y cooperacion entre
plataformas: una mirada general

2.1 Libertad de expresion

Libertad de expresion es un concepto mencionado a menudo en diversos ambitos y
escenarios de la actual vida cotidiana; sin embargo, équé es con exactitud y cual es su
alcance? Para responder, podriamos mencionar tantas fuentes que seria necesario dedicar
esta investigacion por completo a ello, pero aqui nos limitaremos a citar algunos de los
multiples tratados internacionales en los que la libertad de expresion es definida y que
ofrecen garantias para su ejercicio.

En la Carta de los Derechos Fundamentales de la Unién Europea (2000) se determina que la
libertad de expresién y de informacién “comprende la libertad de opinidn y la libertad de
recibir o comunicar informaciones o ideas sin que pueda haber injerencia de autoridades
publicas y sin consideracion de fronteras” (articulo 11). Respecto al contexto de las
Américas, en la Declaracion Americana sobre los Derechos y Deberes del Hombre (1948) se
habla de la “libertad de investigacion, de opinién y de expresion y difusion del pensamiento
por cualquier medio” (articulo IV), y en la Convencién Americana sobre Derechos Humanos
(1969) se aborda la libertad de pensamiento y de expresién en estos términos: “toda
persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende
la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o
por cualquier otro procedimiento de su eleccion” (articulo 13). Por tultimo, en la Declaraciéon
Universal de Derechos Humanos (1948), la libertad de opinidn y de expresion es
considerada en el sentido de que “este derecho incluye el de no ser molestado a causa de
sus opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin
limitacion de fronteras, por cualquier medio de expresion” (articulo 19).

Al igual que otros derechos y libertades, la libertad de expresion no estd exenta de analisis
como tampoco del reconocimiento y la necesidad de ser garantizada en las plataformas
digitales. La llegada de la internet y el surgimiento de este tipo de plataformas han
generado interés y urgencia para dar respuesta a problemaéticas relacionadas con coémo
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actuar para seguir protegiendo y garantizando este derecho frente a los desafios que el
ecosistema digital conlleva. En particular, y teniendo en cuenta que tal ecosistema traspasa
las barreras y fronteras fisicas, de esta premisa surge otra inquietud respecto a qué
mecanismos son los mas adecuados para evitar la violacion de las libertades, considerando
la diversidad cultural, social y politica en el mundo, que no deja de reflejarse en los espacios
en linea.

2.2 Moderacion de contenidos

Junto a la libertad de expresion, la moderacién de contenido en linea es otro concepto que
ha acaparado la atencion de distintos actores dada la estrecha relacién que hay entre ambos
términos. La complejidad de esta nocién propicia multiples definiciones; asi, es contemplada
como “[el conjunto de] actividades realizadas por los prestadores de servicios
intermediarios destinadas a detectar, identificar y actuar contra contenidos ilicitos o
informacion incompatible con sus condiciones, que los destinatarios del servicio hayan
proporcionado” (Santisteban, 2022, p. 161). La organizacién Articulo 19 establece que dicha
moderacién “incluye los diferentes conjuntos de medidas y herramientas que las
plataformas usan para hacer frente a los contenidos ilegales y aplicar sus normas
comunitarias a los contenidos generados por los usuarios en sus servicios”, de modo que, en
general, “implica la sefalizacion por parte de los usuarios de confianza o ‘filtros’, la
eliminacion, etiquetado, desclasificacion o desmonetizacion de contenidos, o la
desactivacion de determinadas funciones” (Belli et al., 2021). Ademas de su accion
correctiva, al ocuparse del manejo de contenido dafiino en linea, este tipo de moderacion
previene la creacion de ambientes hostiles, apoyando, en cambio, la comunicacién positiva
en linea, con lo cual disminuyen las agresiones y conductas antisociales.

Hablar de moderacion de contenido en linea implica abordar ciertos conceptos y sus
diferencias; por ejemplo, es importante diferenciar entre contenido considerado ilicito en
funcién de marcos legislativos y regulatorios locales y contenido que infringe las politicas de
las plataformas digitales. En multiples instancias se han ido reconociendo algunos
requerimientos y limitaciones por parte de los Estados y las plataformas en torno a la
remocion de contenido de tipo extremista, que genere desinformacion y discursos de odio,
entre otros, bajo la premisa de que se trata de contenido que violenta los derechos de los
internautas. En este sentido, las declaraciones conjuntas Sobre Libertad de Expresion y
Lucha contra el Extremismo Violento y Sobre Libertad de Expresion y “Fake News”,
Desinformacion y Propaganda, de 2016 y 2017, respectivamente, exigen a los Estados no
someter a las plataformas digitales mediante érdenes para remover o restringir contenido, a
menos de que este se trate de tipologias identificadas y prohibidas por estandares
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internacionales, contrarrestando, asi, la censura; mientras que a las plataformas se les
reclama facil acceso y entendimiento de sus politicas y lineamientos, los cuales deben ser
formulados acorde a los parametros de los derechos humanos.

Asimismo, en los Principios Rectores sobre Empresas y Derechos Humanos, de las Naciones
Unidas, se establece que los Estados deberan adoptar medidas contra la violacion de los
derechos humanos, asi como requerir a las empresas que desarrollen sus operaciones
siguiendo el mismo precepto. Las empresas -en las que se incluye a las plataformas
digitales- tienen la obligacion de respetar los derechos humanos, siendo estos “entendidos,
como minimo, como los expresados en la Carta Internacional de Derechos Humanos y los
principios relativos a los derechos fundamentales establecidos en la Declaracion de la
Organizacion Internacional del Trabajo relativa a los principios y derechos fundamentales
en el trabajo” (Principios Rectores de las Naciones Unidas sobre las Empresas y los
Derechos Humanos, 2011).

2.3 Responsabilidad de intermediarios

En ese mismo orden, es también oportuno repasar los regimenes de responsabilidad de los
intermediarios y su relacién con la moderacién de contenido en linea. Si bien es cierto que
esta Ultima es necesaria para contrarrestar la presencia y propagacion de contenido ilicito
en linea, también podria generar responsabilidad por parte de los intermediarios.

Cuando hablamos de intermediarios, nos referimos a “una entidad que presta servicios que
permiten el uso de Internet por parte de los usuarios” (Association for Progressive
Communications, 2014). Los intermediarios pueden ser divididos en dos grandes categorias,
siendo los “conductos” o conduits aquellos que no interfieren en el contenido transmitido,
excepto para el almacenamiento, mientras que los “anfitriones” o hosts son proveedores de
servicios de contenido. En la primera categoria se pueden incluir, por ejemplo, a los
operadores de red movil y proveedores de servicios de internet, y en la segunda, a las redes
sociales y blogs.

Los regimenes de responsabilidad empleados actualmente son: “generalista” o generalist y
“puerto seguro” o safe harbour. En el primer caso, los intermediarios llegan a ser
responsables de los contenidos, bien por contribucion directa o indirecta; mientras que el
modelo de “puerto seguro” prevé exencidn de responsabilidad sujeta a condiciones que
pueden ser muy detalladas y estrictas o disehadas para hacer frente a diferentes tipos de
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responsabilidad y actividades en distintos ambitos de la ley (Association for Progressive

Communications, 2014).

Figura 1. Tipos de intermediarios y regimenes de responsabilidad

Intermediarios Regimenes de responsabiidad
/ AN . / \_\

Conductos Anfitriones. Generalista Puerto Sequro

o inbewiiern on el proveedores de senvicio fesponsables por exenciin de
eonteride i én directa j

* de contenido (ef: redes directa o sujeta
::éamm"ﬁ da sociales) indiracta a condiciones

Fuente: elaboracion propia.

En el andlisis de la relacion entre moderacion de contenido en linea y responsabilidad de
intermediarios es oportuno mencionar la seccion 230 de la Ley de Decencia en las
Comunicaciones o Communications Decency Act (CDA), al igual que los Principios de Manila
sobre Responsabilidad de Intermediarios. La primera fue aprobada en Estados Unidos en
1996; en particular, en su seccion 230, la CDA provee de inmunidad a los intermediarios por
los contenidos que hayan generado sus usuarios, siendo estos ultimos los tinicos
responsables, y protege a los intermediarios aun cuando moderen esos contenidos en sus
plataformas. La promulgacion de esta ley ha permitido el desarrollo de la internet tal como
la conocemos ahora, es decir, con la CDA ha sido posible evitar la censura y proteger la
libertad de expresion, en especial de los grupos mas vulnerables, ya que su aplicacion va
desde las plataformas mas pequefias hasta las big tech, sin distinciones. Las Unicas
excepciones a este articulo son las reclamaciones federales de propiedad intelectual y leyes
federales de tipo penal, como lo son SESTA (Stop Enabling Sex Traffickers Act) y FOSTA
(Fight Online Sex Trafficking Act), las cuales, cabe resaltar, han sido ampliamente
criticadas, entre otras razones, por vulnerar la libertad de expresion de trabajadores
sexuales (What is SESTA/FOSTA?, 2020; Silva, 2022).

Por su parte, los Principios de Manila consisten en un esfuerzo de la sociedad civil que entre
2014 y 2015 acordd seis preceptos para “orientar a los gobiernos, la industria y sociedad
civil en el desarrollo de las mejores practicas relacionadas con la regulacién de los
contenidos en linea a través de intermediarios” (The Manila Principles on Intermediary
Liability, 2015, p. 2). Con base en instrumentos internacionales sobre derechos humanos y
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otros marcos legales, estos principios consideran necesarios, entre otros aspectos: la
proteccion de los intermediarios ante contenido de terceros y las drdenes judiciales como
mecanismo para formalizar la restriccién de contenido; el respeto del debido proceso, y la
transparencia y rendicion de cuentas en la normativa, politicas y practicas en la materia.

2.4 Distintos abordajes de las complejidades en la moderacion de contenidos

La moderacion de contenidos despierta muchos interrogantes, ademas, se caracteriza por
cierta complejidad que llega a influir en las iniciativas presentadas por las partes
interesadas y, por ende, en su éxito. Por ejemplo, desde el punto de vista regulatorio, los
gobiernos han ido promulgando leyes como la NetzDG, en Alemania, y la Ley de Servicios
Digitales, de la Unién Europea. No obstante, se ha visto que normas nacionales con
frecuencia entran en conflicto o no siempre son aplicables de manera directa. Por otro lado,
el trabajo de la sociedad civil ha permitido crear espacios y tener como resultado textos
como las Recomendaciones de Access Now sobre Gobernanza de Contenido y los Principios
de Santa Clara; sin embargo, este sector también ha estado denunciando las condiciones
precarias de los moderadores de contenido y los sesgos reflejados por los algoritmos
(Andreu, 2022).

Otros intentos de abordar la moderacion de contenidos en linea han sido llevados a cabo
mediante acuerdos de cooperacidn, entre ellos, el memorandum de entendimiento sobre
derechos en las plataformas ante moderacion de contenido, firmado en Argentina. Si bien es
cierto que a la fecha algunas de estas aproximaciones han presentado dificultades en su
implementacion o eficiencia, es valido aclarar que esto no constituye un impedimento para
poder contar en un futuro con iniciativas similares, mejor estructuradas y de mayor grado
de madurez, acompaifiadas de otros mecanismos, como la cooperacion entre plataformas.

Para los fines de esta investigacion nos concentramos justo en el concepto de cooperacion
entre plataformas; las razones principales de ello radican en que tal cooperacion es un
mecanismo que, en cierto modo, involucra multiples actores del ecosistema de internet,
ademas de que en los ultimos afios ha experimentado un incremento en su demanda (Douek,
2020).

Un caso reciente de cooperacion entre plataformas proviene de la Unesco, que en febrero
del presente afio, 2023, auspicio la conferencia Internet para la confianza, evento en el que
“se debatio un proyecto que incluyera directrices para regular las plataformas digitales, con
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un enfoque de multiples partes interesadas para salvaguardar la libertad de expresion y el
acceso a la informacion digitales” (Organizaciéon de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura, 2023). Otras iniciativas basadas en la cooperacion entre plataformas
son:

» La Global Network Initiative, que reine empresas de telecomunicacion, sociedad civil,
academia y plataformas digitales para conformar una alianza que garantice el respeto
a la libertad de expresion y el derecho a la intimidad frente a las presiones de los
gobiernos;

« El Plan de accién de la Comisién Europea para enfrentar la desinformacion, el cual
consta de una serie de iniciativas que incluyen directrices, herramientas a utilizar,
programas de monitoreo, entre otros, y

e El Foro Global de Internet para Contrarrestar el Terrorismo o Global Internet Forum
to Counter Terrorism (GIECT), cuyos miembros trabajan en conjunto para la
erradicacion del contenido extremista en linea.

3. Sobre Christchurch Call y el GIFCT

En marzo de 2019 se produjo un episodio que marc6 profundamente la moderacion de
contenido en linea: dos tiroteos masivos llevados a cabo por un supremacista blanco en las
mezquitas de Christchurch, en Nueva Zelanda, fueron transmitidos en vivo, y la grabacion,
de unos 17 minutos, fue vista mas de cuatro mil veces antes de ser eliminada. A raiz de lo
ocurrido, los gobiernos de Francia y de Nueva Zelanda crearon el Christchurch Call
(Llamamiento de Christchurch), con la intencién de fomentar la cooperacion entre
gobiernos y plataformas digitales para contrarrestar el contenido terrorista y extremista en
las redes. El Global Internet Forum to Counter Terrorism, que ya existia desde 2017 como
plataforma de cooperacion entre algunas big tech con el fin de prevenir la explotacion de los
medios digitales para fines terroristas y extremistas, se unio6 junto con los demés sectores al
llamamiento (call to action) impulsado por la iniciativa. En septiembre 2019, las companias
fundadoras (Twitter, Microsoft, Facebook y YouTube) anunciaron la independizacién del
GIFCT y cambios en el modelo de gobernanza; asi, el Foro paso6 de ser una agrupacion de
multiples partes interesadas (multistakeholder) a una organizacidn sin fines de lucro, con un
director ejecutivo, un comité asesor independiente y una junta operativa.
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El GIFCT se rige por tres pilares: prevencion, respuesta y aprendizaje/investigacion
(prevent, respond and learn); en cuanto a la investigacion, respalda a la Red Global sobre
Extremismo y Tecnologia o Global Network on Extremism and Technology (GNET) y cuenta
con un marco de definiciones y principios. Desde 2020, los grupos de trabajo creados por el
GIFCT se encargan de labores que afianzan sus tres pilares. Ademas, esta organizacion es
socia y financiadora del Tech Against Humanity, una iniciativa que apoya la industria digital
en sus esfuerzos por combatir la explotacion de las redes para fines terroristas,
promoviendo los derechos humanos. Como herramientas de prevencion y respuesta, existe
la base de datos de hashes y el Protocolo para Incidentes de Contenido o Content Incident
Protocol (CIP).

La base de datos de hashes, utilizada por el GIFCT desde su creacion, esta conformada con
la recopilacion de contenido extremista que ha sido removido por las plataformas
integrantes de dicha organizacion, para ser almacenado en forma de representacion
numeérica no reversible (perceptual hashes). La existencia de esta base le permite a la
membresia enterarse sobre el contenido eliminado por otros integrantes, verificar si este
infringe sus términos y condiciones, y, de haber algo similar en sus espacios, poder
removerlo. Es importante especificar que se toma como referencia la lista de grupos
designados como terroristas por la ONU y que la base de datos se auxilia de un protocolo
llamado Discrete Cosine Transform, encargado de convertir y formatear el contenido subido
a la base misma justo para crear un hash. En este sentido, los fundadores del GIFCT
adoptaron una taxonomia (Hash-Sharing Database Taxonomy), que fue ampliada a raiz de
los acontecimientos de Christchurch y sometida a revision en 2021; esta tltima dio como
resultado, entre otras novedades, la inclusion del concepto de “proclamaciones por parte de
los atacantes” (attackers’ manifesto) a la lista de contenido danino.

De forma simultanea, la base de datos apoya la implementacion del CIP, el cual es activado
exclusivamente en caso de presentarse cuatro condiciones:

1. La deteccién de “un evento terrorista, extremista violento o de violencia masiva del
mundo real”;

2. que el contenido haya sido transmitido en vivo o grabado;

que este represente asesinatos o intento de asesinato, y

4. que su distribucion se realice en las plataformas de los miembros de GIFCT o de una
manera tan amplia en linea, que la difusion resulte inevitable.

w
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El uso mas reciente del Protocolo fue registrado durante el tiroteo masivo en Memphis,
Tennessee, en septiembre de 2022.

Con lo anterior, vemos como el GIFCT evoluciond hasta ser una organizacion sin fines de
lucro y un referente en materia de moderacion de contenido de tipo extremista. Segun el
reporte anual de 2022, el Foro cuenta con 22 plataformas digitales en calidad de miembros,
y sigue fortaleciendo las labores enfocadas en sus tres pilares mediante actividades como:
programas de mentorias para empresas digitales, ampliacion de su taxonomia, participacion
en espacios de didlogo interinstitucionales y continuidad de las labores de los grupos de
trabajo. Sin embargo, los desafios con respecto a la moderacién de contenido en linea no se
limitan a la tipologia de contenido danino (harmful content).

4. Cooperacion entre plataformas para moderar contenido: ventajas y desventajas

Analizando el GIFCT y su historia podemos observar que: 1) las acciones se toman o son
propuestas principalmente tras la ocurrencia de los accidentes, y 2) las partes interesadas
apelan al uso de la cooperacion entre plataformas, en el entendido de que este concepto
otorga cierta legitimidad a lo que se vaya a hacer para buscar una solucion, dejando de lado
la competitividad entre las plataformas. Por otro lado, el modelo de base de datos hash, que
caracteriza al GIFCT, se empez6 a usar primero para combatir el contenido relacionado al
abuso sexual infantil (CSAM) en las plataformas. En este sentido, Google, en su blog, explica
las diferentes tecnologias que emplea para detectar y eliminar ese contenido, ademas,
menciona como la base de datos hash permite actuar sin necesidad de ver las imagenes y
cuidando la privacidad de los usuarios.

Pero ¢ées la cooperacion entre plataformas la panacea para la moderacion de contenido en
linea?

En principio, vemos como la cooperacion permite que las pequenas plataformas tengan
acceso a recursos y herramientas para moderar contenido, lo cual es importante
considerando que se encuentran en neta desventaja por su tamafo y recursos limitados, y
que existe una fuerte tendencia de los usuarios maliciosos para mover sus operaciones en
ellas, donde, con probabilidad, su contenido no seria apartado con la misma rapidez y
facilidad que en otras plataformas. Ese fue el caso de JustPaste.it, plataforma pequeina que
al afiliarse al GIFCT, vio simplificada su labor de combatir el contenido extremista difundido
en su espacio por el ISIS (Islamic State of Iraq and Syria).
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En su informe de transparencia de 2022 (GIFCT, 2021), el GIFCT enumera las acciones
impulsadas por las diferentes partes interesadas que lo integran, entre las que senala: la
adopcion de una interpretacion comun sobre contenido terrorista y extremista; las
mentorias auspiciadas por el programa Tech Against -que dieron como resultado la
publicacion de reportes iniciales de transparencia-, asi como los esfuerzos de los grupos de
trabajo, los cuales fomentaron espacios de didlogo y publicaron investigaciones y reportes
en temas como la expansion de la taxonomia, metodologias para evaluar los algoritmos de
difusién de contenidos y el protocolo de respuesta a crisis.

No obstante, el sistema, tal como lo conocemos hoy, ha sido criticado por diversos motivos.
Para comenzar, carece de transparencia, garantias procesales y rendicién de cuentas: iqué
contenido estd presente en la base de datos hash?, éexiste un registro de quiénes agregan
qué? El GIFCT contempla informes anuales de transparencia -como el antes referido-, y en
2021 publicé un reporte en el que trata la disposicion para expandir dicha base y su
taxonomia. Sin embargo, estos documentos no contienen informacion relacionada con los
cuestionamientos planteados, como tampoco existen instancias que supervisen y auditen
esta cooperacion, aun cuando su modelo de gobernanza prevé un director ejecutivo, un
consejo ejecutivo y un comité asesor independiente. El consejo esta compuesto por las
cuatro compaiiias fundadoras mientras que el comité cuenta con actores de la sociedad civil,
gobiernos, academia y organizaciones intergubernamentales, y tienen como principal
objetivo “identificar y recomendar prioridades y areas de interés clave para promover la
mision y los pilares de trabajo del Foro y evaluar los progresos realizados en relaciéon con
estas recomendaciones y su mision” (Global Internet Forum to Counter Terrorism, n.d. a).
Por consiguiente, varias organizaciones no gubernamentales han reclamado la necesidad de
diversificar el conjunto de actores involucrados en este sistema y de reorganizar sus labores
con un enfoque mas orientado a los derechos humanos (Llansé, 2020).

La poca transparencia que hasta ahora ha caracterizado al modelo aqui analizado conlleva
serios problemas asociados a la censura. Si bien es cierto que las plataformas digitales
pertenecientes al GIFCT incluyen en sus reportes anuales la cantidad de solicitudes de
remocion o de entrega de datos para investigaciones oficiales recibidas por parte de los
gobiernos-por ejemplo, los informes de TikTok (2022) y Meta (n.d.) correspondientes a
2022-, no siempre anaden detalles sobre la tipologia del contenido removido ni las razones
que argumentan la medida. Ademas, aplicar el modelo de cooperacion a otras categorias no
tan especificas como el CSAM, crea una “zona gris” donde podrian intervenir criterios
individuales y condicionados por las reglas de negocios adoptadas por cada plataforma, lo
cual incrementaria la diversidad de contenido moderado mediante un sistema que, antes de
seguir con su expansion e implementacion, requiere un analisis profundo. Cabe anadir que
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dicho analisis ayudaria a no perpetuar la poca legitimidad y credibilidad en los modelos de
moderacion de contenido en linea.

Entre las categorias mas generales estan las campafias de influencia exterior, las cuales son
definidas como “campanas de un Estado coordinadas para influir en uno o mas aspectos
especificos de la politica de otro Estado, a través de los medios de comunicacion, incluidas
las redes sociales, mediante la produccién de contenidos disefiados para parecer autdctonos
del Estado objetivo” (Martin et al., 2023). El incremento exponencial de esta clase de
categorias en los ultimos afios ha llevado a un modelo en el que las plataformas y los
gobiernos comparten datos e informacién para poder combatirlas (Douek, 2020). No
obstante, esta cooperacion informal y ad hoc, surgida para contrarrestar un tipo de
contenido sui generis, carece de legitimidad al no contar con un ente externo de
supervision. En ese mismo sentido, la aplicacion de la base de datos de hashes a estas
categorias no tan especificas podria provocar problemas, sobre todo por la falta de métricas
y la necesidad de proveer modos de auditar la exactitud de los hashes.

Hay escepticismo respecto a la forma en que estas cooperaciones se desarrollan, ya que en
el afan de “hacer algo” tras una crisis, se puede llegar a adoptar medidas que favorezcan
exclusivamente a las grandes plataformas. Asimismo, resulta preocupante el alcance de
estas medidas y su factibilidad para las plataformas més pequenas, ya que hace falta
solucionar los desafios que las empresas menores enfrentan ante el requerimiento de
deteccién y remocion del contenido sefalado, en tiempos prudentes y dictados por ley, en su
gran mayoria (Douek, 2020). Las compaiias que deseen pertenecer al GIFCT deben,
entonces, cumplir con una serie de disposiciones, como la de tener la habilidad para
“recibir, revisar y actuar tanto sobre las denuncias de actividades ilegales o que infrinjan las
condiciones del servicio como sobre las apelaciones de los usuarios”. Si consideramos las
fuertes inversiones econdmicas y de capital humano que las grandes plataformas realizan en
la lucha contra el contenido ilicito, vemos la grave desventaja en la que se encuentran las
mas pequenas, por lo que este organismo debe enfocarse en brindarles mayor asistencia,
mas alla de la base de datos de hashes.

Cabe destacar que estas desventajas fueron abordadas en 2021 por BSR en el GIFCT
Human Rights Assessment (BSR, 2021). En esta ocasién BSR (Business for Social
Responsibility)--organizacion que se especializa en temas de asesoria con enfoque en la
sostenibilidad--evaluo el GIFCT basandose en los Principios Rectores de las Naciones
Unidas sobre las Empresas y los Derechos Humanos (UNGP), concluyendo con la remision
de un informe que retne unas 47 recomendaciones en torno a 9 temas, incluyendo
transparencia, modelo de gobernanza y membresia, entre otros. Al respecto, en el tema de
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gobernabilidad se valord la inviabilidad del actual modelo de gobernanza del GIFCT a corto
y mediano plazo, y se sugiri6 su transformacion en una iniciativa basada en el modelo de
multiples partes interesadas, a un plazo de dos afos, con el argumento de que el cambio
favoreceria la transparencia y el enfoque colaborativo, aspectos indispensables para los
objetivos relacionados a los derechos humanos.

Al mismo tiempo, el informe enumera una serie de recomendaciones para mejorar los
canales de comunicacion entre el comité asesor y el consejo ejecutivo; fomentar la inclusion
de las multiples partes interesadas, considerando las minorias y grupos vulnerables;
consensuar una definicién de contenido de tipo terrorista y de violencia extremista, asi
como transparentar las actuaciones de los miembros mediante el uso de la base de datos de
hashes. Sobre esta ultima, se incluyen sugerencias tales como la revision y aprobacion en
forma manual antes de agregar nuevos hashes, los mecanismos de apelacion y el permiso de
consulta a otros actores, como la academia.

5. Repensar la cooperacion entre plataformas: el white paper de Global Partners
Digital

De acuerdo con lo analizado hasta este punto, existen varias iniciativas impulsadas por las
diferentes partes interesadas para abordar la moderacion de contenidos. La cooperacion
entre plataformas es un mecanismo que, con frecuencia, es apoyado por los sectores que
buscan unificar criterios; la moderacidn de contenido en linea, al igual que otras dreas en la
esfera digital, requiere un enfoque innovador y algo alejado de las practicas conservadoras
que se han estado aplicando hasta ahora. En este aspecto, vale la pena citar la propuesta
hecha por el Global Partners Digital (GPD) en 2018, y reflejada en un documento técnico
(white paper) dirigido a tres actores: gobierno, sociedad civil y plataformas digitales, por
medio del cual se busca “proponer un modelo que respete los derechos derechos humanos y
responda al legitimo interés de los gobiernos en los contenidos ilicitos y nocivos” (Bradley &
Wingfield, 2018, p. 4).

En ese documento se esbozan las definiciones de contenido nocivo (harmful content) y
contenido ilicito (unlawful content); este ultimo es el que se encuentra prohibido en forma
expresa por el derecho internacional de los derechos humanos, mientras que se entiende
como nocivo aquel contenido pasible de restriccion, segin lo dictado por el articulo 19 del
Pacto Internacional de Derechos Civiles y Politicos, sea por atentar contra la seguridad
nacional y el orden publico como contra los derechos o reputacién de los demds. Ademas, la
propuesta del GPD se centra en tres acciones: definicién de términos de servicio (TdS),
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implementacion de los TdS y mecanismos de reclamacion y reparacion.

La razon de ser de los términos de servicio radica en el requerimiento de transparentar qué
contenido es susceptible de restriccion o remocién y en qué circunstancias. En el
documento en cuestion se indica que los TdS deben ser precisos y de facil acceso, ademas,
deben categorizar las tipologias de contenido y detallar su interpretacion, estar sujetos a
revision periddica y su desarrollo debe implicar “consulta y compromiso con una gama de
partes interesadas relevantes” (Bradley & Wingfield, 2018, p. 14).

La implementacion de los TdS prevé mecanismos sencillos para que los usuarios notifiquen
el contenido que infrinja los parametros y este sea sometido a un triage adecuado,
elaborado por un equipo especializado, para determinar a qué categoria pertenece. El
articulo referido hace énfasis en la necesidad de destinar recursos para que la
determinacion se realice en forma oportuna y sugiriendo medidas como capacitaciones,
formalizacidn de procesos para asegurar la calidad de la toma de decisiones y contratacion
de expertos externos. Asimismo, instruye tiempos prudentes para analizar las denuncias y
contactar a los autores a fin de que, si aplicase, tengan oportunidad de justificar la
existencia de ese contenido. La misma celeridad y pertinencia en los tiempos se aplicaria a
la comunicacion hacia las partes interesadas (denunciante y autor) respecto a la notificacion
recibida y la decision tomada.

Las decisiones finales podrian ser impugnadas por medio de mecanismos de reclamacion y
reparacion, que cumplan con el principio 31 de los Principios rectores de las Naciones
Unidas sobre las Empresas y los Derechos Humanos, tratandose, asi, de herramientas
compatibles con los derechos humanos, accesibles, legitimas, transparentes, equitativas y
que permitan un proceso de aprendizaje y mejora continuos, sin dejar de lado la posibilidad
de optar por procesos judiciales externos a la esfera digital.

Otro planteamiento interesante del GPD es la creacién de un organismo de supervision. De
manera precisa, se trataria de un organismo de alcance global, independiente, financiado
por las plataformas y cuya membresia estaria determinada por un grupo de multiples partes
interesadas. Tal propuesta se debe, principalmente, a la disposicién para garantizar la
representacion del interés publico, la transparencia y la rendicion de cuentas, las cuales se
lograrian mediante la implementacion del enfoque de multiples partes interesadas y de una
serie de estandares desarrollados de modo independiente. Cabe precisar que estos
estandares estarian sujetos a revisiones periodicas y el mismo organismo velaria por su
cumplimiento. En cuanto a la metodologia que seria utilizada para la moderacion de

Revista Latinoamericana de Economia y Sociedad Digital, Issue Especial 2

Pagina 15 de 22



Federica Tortorella Casilla La cooperacion entre plataformas como mecanismo para abordar la
moderacion de contenido en linea

contenidos, el documento menciona la revisién frecuente de los algoritmos y procesos
automatizados, acompanada de supervision humana constante.

Ante un panorama mundial tan impredecible donde la libertad de expresiéon a menudo se ve
amenazada por medidas unilaterales que comprometen la navegacion y el uso seguro de las
plataformas (O’Sullivan, 2022), los puntos propuestos por GDP brindan un enfoque
innovador y respetuoso de los derechos humanos.

Figura 2. Modelo sugerido por el GPD

The whole model
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6. Hacia una cooperacion mas transparente y respetuosa de los derechos
humanos

A partir del analisis realizado en esta investigacion, procederemos a formular una propuesta
para un modelo de cooperacion con enfoque colaborativo y que goce de mecanismos que
garanticen la transparencia, la legitimidad y la supervisidon independiente, sin dejar atras la
perspectiva de derechos humanos en su concepcion y desempeiio.

En primer lugar, es necesario establecer un organismo de supervision, el cual se encargaria
de garantizar que las politicas y practicas de moderacion de las plataformas participantes
cumplan con los estandares de derechos humanos, promoviendo, a la par, la transparencia y
la rendicion de cuentas de las plataformas. También, abogaria por la creacion y adopcion de
estandares minimos e indicadores aplicables a todas las plataformas involucradas, para
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garantizar un marco comun, siendo responsable de publicar informes peridédicos sobre los
avances y acciones realizadas, que incluyan estadisticas relevantes y los criterios utilizados
en la toma de decisiones. Ademas, tendria la facultad de crear comisiones ad hoc para que
revisen las decisiones de las plataformas; esta atribucion seria similar a las facultades
actuales del Consejo Asesor de Contenido de Meta.

Asimismo, el organismo en cuestion procuraria fomentar la participacion de los diferentes
actores en la revision periddica de las politicas y practicas, la publicacion de informes de
transparencia y la cooperacion para el fortalecimiento continuo de la estructura, por lo que
una de sus facultades seria la creacion de espacios en los que sea factible compartir buenas
practicas entre las plataformas, ayudando, asi, a las mas pequenas. Ademas, tendria la tarea
de consensuar una interpretacion comun para el tipo de contenido ilegal que se pretende
erradicar -como hizo el GIFCT con su taxonomia-, lo cual ayudaria a no replicar las
dificultades que, por lo general, surgen cuando se aborda contenido no tan especifico.
También, favoreceria las auditorias y evaluaciones independientes para garantizar la
eficacia de la cooperacion y el cumplimiento de los derechos humanos en sus politicas y
procedimientos, y acompafaria a las plataformas en los procesos de adecuacién de sus
términos de referencia y politicas de contenido, segun lo decidido en los espacios de
discusion auspiciados.

El modelo de gobernanza a adoptar para el funcionamiento del organismo de supervision
propuesto se basaria en el principio de multiples partes interesadas, el cual se caracteriza
por “personas y organizaciones de diferentes &mbitos que participan unos junto a otros para
compartir ideas o desarrollar politicas consensuadas” (Internet Society, 2016).
Organizaciones del ecosistema de internet, como Internet Corporation for Assigned Names
and Numbers (ICANN), lo han implementado en su dia a dia, y el mismo informe del BSR
invita al GIFCT a considerar la transicion de la junta operativa hacia este modelo, que
finalmente ha sido incluido como meta a largo plazo en la hoja de ruta de dicho foro.

Por otro lado, se podria estudiar la posibilidad de continuar promoviendo el uso de
herramientas como la base de datos de hashes; no obstante, es necesario definir de manera
clara y colaborativa el tipo de contenido ilicito a ser removido a través de esta herramienta,
e incluir mecanismos que permitan supervisar y auditar el contenido de la base, asi como
valorar la posibilidad de proceder a la revision y aprobacién humana antes de agregar
contenido. Es también indispensable seguir analizando y mejorando los demas instrumentos
para la moderacion de contenido, enfrentando desventajas como la precarizacion del trabajo
de supervision humana y los sesgos de la inteligencia artificial. En todo caso, la metodologia
a utilizar debera ser medible, auditable, garante de transparencia y escogida en funcion de
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las complejidades que caracterizan el tipo de contenido ilicito seleccionado.

En cuanto a las caracteristicas del GIFCT, los tres pilares que lo rigen (prevent, respond,
learn) ameritan ser adoptados como base de un nuevo modelo de cooperacion. De igual
manera, la conformacion de grupos de trabajo, el apoyo a la investigacion y la creacion de
definiciones y principios pueden resultar beneficiosos para un correcto desarrollo de la
cooperacién como tal, asi como para garantizar un proceso de aprendizaje y de mejora
continuo. El Content Incident Protocol también es un recurso valioso, que podria ser tomado
en cuenta.

7. Conclusion

La cooperacién entre plataformas es un mecanismo cada vez mas implementado. No
obstante, las principales problematicas detectadas en su funcionamiento estan relacionadas
con la necesidad de transparentar las acciones e incentivar la rendiciéon de cuentas,
fomentar la diversidad de actores participantes en sus instancias y adoptar un modelo de
gobernanza que vele por una representacion equitativa, tenga bien definidas las tipologias
de contenido que serian objeto de la cooperacion y garantice los mecanismos de denuncia,
sometimiento de quejas y reconsideracion.

La propuesta del GPD y el GIFCT como caso de estudio representan un buen punto de
partida para plantear un modelo de cooperacion que cumpla con lo antes mencionado,
alcanzando parametros mas claros y definidos en cuanto a la moderacién de contenidos en
linea basada en la cooperacion entre plataformas. Esto seria posible con un organismo de
supervision, cuya gobernanza adopte las caracteristicas del modelo multistakeholder. La
revision del enfoque de moderacidon mixta -inteligencia artificial y supervision humana- y
del funcionamiento de la base de datos de hashes también es oportuna para combatir sesgos
y mejorar ambos sistemas.

Ante los acontecimientos mas recientes en los que se ha visto que la toma de decisiones
unilaterales, a causa de la ausencia de una regulacién precisa y consensuada, ha estado
comprometiendo la navegacion y el uso seguro de las plataformas, es esencial la
cooperacion entre las plataformas. Lo deseable es que tal cooperacién esté basada en la
adopcién de estandares minimos y en un enfoque multidisciplinario que refleje las
realidades locales y globales, amparando, a la vez, los derechos humanos. Con ello, se
podran evitar practicas desleales y que vayan en detrimento de los derechos de los usuarios,
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para, en cambio, seguir promoviendo la apertura, la interoperabilidad y la neutralidad de la
internet.
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